MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE LAVRAS
CONSELHO UNIVERSITARIO

RESOLUGAO NORMATIVA CUNI N2 067, DE 23 DE NOVEMBRO DE 2022.

Institui a Politica de Preservacdao de Documentos
Arquivisticos Digitais da Universidade Federal de
Lavras.

O CONSELHO UNIVERSITARIO DA UNIVERSIDADE FEDERAL DE LAVRAS, no uso da
competéncia que lhe é conferida pelo inciso XXIl do art. 91 Regimento Geral da UFLA, e tendo em vista o
que foi deliberado em sua reunido de 23/11/2022,

RESOLVE:

Instituir a Politica de Preservacao de Documentos Arquivisticos Digitais da Universidade
Federal de Lavras (UFLA), nos termos desta Resoluc¢do.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 A Politica de Preservagdao de Documentos Arquivisticos Digitais da UFLA compreende
um conjunto de principios, diretrizes, requisitos e instrumentos para a preservacao de documentos
arquivisticos digitais, de forma a garantir a autenticidade, a confiabilidade e a acessibilidade de forma
compreensivel, para apoiar as funcoes e as atividades da UFLA.

Paragrafo unico. Todos os documentos arquivisticos nato-digitais ou digitalizados,
produzidos pela UFLA ou recebidos de outras fontes, no desempenho das atividades da gestdo
administrativa, de ensino, pesquisa e extensdao, sao abrangidos pela Politica de Preservacdo de
Documentos Arquivisticos Digitais da UFLA.

Art. 22 S3o objetivos da Politica de Preservacdo de Documentos Arquivisticos Digitais da
UFLA:

I- assegurar a autenticidade dos documentos arquivisticos digitais, observados os prazos de
guarda e a destinacdo final previstos em Tabela de Temporalidade e Destinacdo de Documentos do



Poder Executivo Federal, em conformidade com os instrumentos do Conselho Nacional de Arquivos
(Conarq), vinculado ao Arquivo Nacional do Ministério da Justica e Seguranga Publica;

II- garantir que sejam adotados requisitos de seguranca, como forma de reduzir os riscos de
perda de documentos e informacdes;

llI- assegurar, por meio de estratégias estruturais e operacionais, as condicées adequadas ao
pleno acesso e ao uso de documentos arquivisticos digitais, pelos prazos estabelecidos nos instrumentos
de temporalidade e destinacdo adotados na instituicao;

IV- assegurar, por meio de estratégias estruturais e operacionais, as condi¢cdes adequadas ao
pleno acesso e ao uso de documentos arquivisticos digitais, pelos prazos estabelecidos nos instrumentos
de temporalidade e destinagdao adotados na instituicao; e

V- promover o intercambio de informagGes e experiéncias sobre preservagao digital com
instituicOes nacionais, estrangeiras e internacionais, com vistas a sua constante atualizacdo e ao seu
aperfeicoamento.

Art. 32 S3o diretrizes da Politica de Preservacdao de Documentos Arquivisticos Digitais da
UFLA:

I- assegurar o acesso aos documentos de arquivo em formato digital da UFLA, como fonte de
prova e informacgdo para garantia de direitos;

II- garantir a padronizagdo, segundo normas arquivisticas, para assegurar as atividades e
operagOes técnicas da gestdo de documentos digitais desde a producdo, tramitacdo, utilizacdo,
arquivamento até sua destinagao final, ou seja, sua eliminagdao ou guarda permanente;

lll- atestar a confiabilidade e autenticidade dos documentos de arquivo em formato digital
por meio de requisitos e metadados;

IV- garantir a seguranga dos documentos digitais, utilizando as melhores praticas de TIC, de
acordo com o desenvolvimento tecnolégico;

V- salvaguardar os direitos de propriedade intelectual;

VI- salvaguardar os dados pessoais, em consonancia com a Lei Geral de Protecdo de Dados
Pessoais (LGPD); e

VII- prover os investimentos necessarios para manuten¢ao dos recursos humanos e
tecnolégicos.

Art. 42 Para efeitos desta Resolucdo sdo consideradas as seguintes definicoes:

I- acessibilidade: facilidade no acesso ao conteudo e ao significado de um objeto digital;

lI- acervo: conjunto de bens que integram o patriménio de um individuo, de uma instituicao,
de uma nagdo, agrupados por atribuicdo de valor, segundo sua natureza cultural e seguindo uma ldgica
de organizacao;

Ill- ambiente de preservagdo: sistemas ou servicos dedicados a captagdo/criacdo, gestdo,
reformatacao, auditoria e recuperacao da informacao;

IV- armazenamento (documento digital): guarda de documentos digitais em dispositivos de
memoria ndo volatil;

V- assinatura digital: modalidade de assinatura eletronica, resultado de uma operacao
matematica que utiliza algoritmos de criptografia e permite aferir, com seguranca, a origem e a
integridade do documento. Os atributos da assinatura digital sdo: a) ser Unica para cada documento,
mesmo que seja 0 mesmo signatdrio; b) comprovar a autoria do documento digital; c) possibilitar a
verificacdo da integridade do documento; d) assegurar ao destinatario o “ndo repudio” do documento
digital, uma vez que, a principio, o emitente é a Unica pessoa que tem acesso a chave privada que gerou
a assinatura. Compreendem-se as formas de assinatura digital: a) assinatura eletronica simples; b)



assinatura eletrénica avancada; c) assinatura eletronica qualificada (esta corresponde a certificacdo
digital no padrdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil));

VI- autenticidade: a qualidade de um documento ser exatamente aquele que foi produzido,
ndo tendo sofrido alteracdo, corrompimento ou adulteracdo. A autenticidade é composta de identidade
e integridade;

VIl- avaliacdo de documentos: processo de andlise que permite a identificacdo dos valores
dos documentos, para fins de definicdo de seus prazos de guarda e de sua destinacdo, elaborado por
comissdes competentes;

VIII- confiabilidade: a credibilidade de um documento arquivistico enquanto afirmagdao de
um fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se refere, e é
estabelecida pelo exame da completeza, da forma do documento e do grau de controle exercido no seu
processo de criagao;

IX- custddia: responsabilidade juridica de guarda e prote¢ao de documentos de arquivo,
independente de vinculo de propriedade.

X- digitalizagdo: processo para conversao de documentos em meio fisico para documentos
digitais para arquivamento;

Xl- dispositivo de captura: dispositivo eletrénico capaz de converter documento fisico em
imagem. Exemplo: escaner;

Xll- documento: conjunto de um ou mais conteddos informacionais com estrutura
preestabelecida;

Xlll- documento arquivistico: documento produzido, elaborado ou recebido, no curso de
uma atividade pratica, como instrumento ou resultado da tal atividade, e retido para a¢do ou referéncia;

XIV- documento digital: um componente digital ou grupo de componentes que é salvo,
tratado e gerenciado como um documento;

XV- documento digital consolidado: documento digital que é produzido a partir de sistemas
informatizados, de forma independente desses sistemas e adequada para apresentacao e acesso
humano, cuja informacéo é, independentemente, compreensivel;

XVI- documento digitalizado: documento digital oriundo da conversao do documento fisico;

XVII- estratégias estruturais: conjunto de métodos para realizar a manutencdo do ambiente
de preservacao;

XVIlI- estratégias operacionais: métodos aplicados diretamente sobre os documentos para
assegurar a sua preservagao em longo prazo;

XIX- formato de arquivo: organizacdo de dados dentro de objetos digitais, usualmente
projetada para facilitar o armazenamento, recuperagdo, processamento, apresentagdo e/ou
transmissao dos dados pelo software;

XX- gestdo de documentos arquivisticos digitais: producdo, tramitacdo, uso, avaliacdo e
arquivamento de documentos arquivisticos digitais realizada em Sistema Informatizado de Gestao
Arquivistica de Documentos (SIGAD);

XXI- hash: codificacdo usada a partir da soma de verificacdo dos dados para verificar a sua
integridade apds uma transmissao ou armazenamento;

XXII- identidade: o conjunto dos atributos de um documento arquivistico que o caracterizam
como Unico e o diferenciam de outros documentos arquivisticos, como data, autor, destinatdrio,
assunto, numero identificador, nimero de protocolo;

XXIlI- informacdao de contexto: informacdo que documenta os relacionamentos da
informacdo de conteldo com seu ambiente e inclui as condi¢cdes de producdo da informacdao de
conteudo e seus relacionamentos com outros objetos de informacgao de conteldo;

XXIV- informacdo de fixidez: informacdo que documenta mecanismos de autenticacdo e
fornece chaves de autenticacdo para garantir que o objeto de informacdo de conteldo ndo tenha sido
alterado de forma ndo documentada;



XXV- informagao de proveniéncia: informagao que documenta o histérico de uma
informacdo de conteudo, que relata a origem ou a fonte da informagao de conteudo, sua custddia e
mudancas desde a sua producao;

XXVI- informacdo de referéncia: informacao que identifica e, se necessario, descreve um ou
mais mecanismos usados para fornecer identificadores para uma informacdo de conteludo e fornece
também identificadores que possibilitam que sistemas externos facam referéncia ndo ambigua a
determinada informacdo de conteldo;

XXVII- informacdo descritiva : conjunto de informagdes , composto principalmente por
descricGes de pacote, fornecido a entidade de gerenciamento de dados para apoiar a recuperag¢ado dos
conteldos informacionais pelo usuario;

XXVIII- integridade: estado dos documentos que ndao foram corrompidos ou alterados de
forma ndo autorizada nem documentada;

XXIX- metadados: dados que descrevem o conteuldo, incluindo termos de indexa¢do para
recuperagao, contexto e estrutura da informagdao baseada em documento e sua gestdo através do
tempo;

XXX- midia: material fisico ou substancia na qual a informagdo pode ser gravada ou
armazenada;

XXXI- migracdo: transferéncia de informacao digital, de um sistema para outro, preservando
a sua autenticidade, integridade, confiabilidade e usabilidade;

XXXIl- ndo repudio: visa garantir que o autor ndo negue a autoria do documento, ou da
informacao fornecida;

XXXIlI- pacote de informacdo: informacdo de conteddo junto com sua informagdo de
descricao de preservacdo. O pacote de informacdo possui informacdo de empacotamento relacionada,
usada para delimitar e identificar a informacdo de conteldo e sua informacdo de descricdo de
preservacao;

XXXIV- patrimonio digital: conjunto de objetos digitais que possuem valor suficiente para
serem conservados a fim de que possam ser consultados e utilizados no futuro;

XXXV- plano de classificagao de documentos: instrumento oficial utilizado para classificar
todo e qualquer documento de arquivo, associando-o a funcdo, subfuncdo e atividade que determinou a
sua producdo;

XXXVI- pontos por polegada (dpi): medida de resolugdo, aferida na linha e na coluna;

XXXVII- preservagao digital: processo especifico de manter materiais digitais através do
tempo e de diferentes geracGes de tecnologia, independentemente de onde estejam;

XXXVIII- proveniéncia: informagdo que documenta o histérico de uma informagdao de
conteudo; essa informacdo relata a origem ou a fonte da informacdo de conteldo, sua custédia e
mudancas, desde a sua producdo;

XXXIX- reconhecimento inteligente de caracteres (ICR): tecnologia para converter imagens
em caracteres capazes de serem interpretados ou reconhecidos por uma aplicac¢ao;

XL- reconhecimento 6ptico de caracteres (OCR): tecnologia para converter imagens em
caracteres, com base em grafias padronizadas, capazes de serem interpretados ou reconhecidos por
uma aplicacao;

XLI- repositdrio: local em que os conteudos informacionais sdo armazenados e organizados,
segundo padrdes que permitam a sua recuperacado tempestiva;

XLII- repositérios arquivisticos digitais confidveis (RDC Arq): ambiente para preservacdo e
acesso de documentos arquivisticos digitais, pelo tempo determinado na Tabela de Temporalidade e
Destinacdo de Documentos de cada organizagao;

XLIlI- tabela de temporalidade de documentos: instrumento resultante da avaliagdo
documental, aprovado por autoridade competente, que define os prazos de guarda e a destinacdo de
cada série documental; e



XLIV- trilhas de auditoria: conjunto de informagdes registradas que permite o rastreamento
de intervengdes ou tentativas de intervengdo feitas no documento arquivistico digital ou no sistema
computacional.

CAPITULO I
FUNDAMENTOS LEGAIS

Art. 52 O Programa de documentos arquivisticos digitais da UFLA esta submetido ao quadro
juridico e normativo nacional que regulamenta as atividades relacionadas a drea de arquivo, bem como
deve estar em conformidade com as normas internacionais que tratam de diversos aspectos da gestao e
preservagao digital.

Art. 62 Com relagao ao quadro juridico nacional, destaca-se:

I- BRASIL. Constituicdo (1988);

[I- Lei n2 8.159, de 8 de janeiro de 1991. Dispde sobre a politica nacional de arquivos
publicos e privados e da outras providéncias (Lei de Arquivos);

lll- Lei n2 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagao sobre
direitos autorais e da outras providéncias;

IV- Medida Proviséria n? 2.200-2, de 24 de agosto de 2001. Institui a Infra-Estrutura de
Chaves Publicas Brasileira (ICP-Brasil), e dd outras providéncias;

V- Decreto n2 4.073, de 3 de janeiro de 2002. Regulamenta a lei n? 8.159, de 1991, que
dispoe sobre a politica nacional de arquivos publicos e privados;

VI- Lei n2 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes;

VII- Decreto n? 7.724, de 16 de maio de 2012. Regulamenta a Lei n2 12.527, de 2011, que
dispoe sobre o acesso a informacdes;

VIII- Lei n? 12.682, de 9 de julho de 2012. Dispde sobre a elaboracdo e o arquivamento de
documentos em meios eletromagnéticos;

IX- Lei n? 13.709, de 14 de fevereiro de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD);

X- Lei n2 13.853, de 8 de julho de 2019. Altera a Lei n? 13.709, de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados;

XlI- Lei n2 13.874, de 20 de setembro de 2019. Institui a Declaracdo de Direitos de Liberdade
Econbmica;

XlI- Decreto n? 10.278, de 18 de marco de 2020. Regulamenta o disposto no inciso X do
caput do art. 32 da Lei n? 13.874, de 2019, e no art. 22-A da Lei n2 12.682, de 2012, para estabelecer a
técnica e os requisitos para a digitalizacdo de documentos publicos ou privados, a fim de que os
documentos digitalizados produzam os mesmos efeitos legais dos documentos originais;

XIll- Lei n2 14.063, de 23 de setembro de 2020. Disp&e sobre o uso de assinaturas eletrénicas
em intera¢des com entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre as
licencas de softwares desenvolvidos por entes publicos; e altera a Lei n2 9.096, de 19 de setembro de
1995, a Lei n25.991, de 17 de dezembro de 1973, e a Medida Proviséria n? 2.200-2, de 2001;

XIV- Decreto n? 10.543, de 13 de novembro de 2020. Dispde sobre o uso de assinaturas
eletrénicas na administracao publica federal e regulamenta o art. 52 da Lei n? 14.063, de 2020, quanto
ao nivel minimo exigido para a assinatura eletronica em interagdes com o ente publico;

XV- Lei n? 14.129, de 29 de marco de 2021. Dispde sobre principios, regras e instrumentos
para o Governo Digital e para o aumento da eficiéncia publica e altera a Lei n2 7.116, de 29 de agosto de
1983, a Lein212.527, de 2011, a Lei n? 12.682, de 2012, e a Lei n2 13.460, de 26 de junho de 2017; e

XVI- Portaria MEC n? 360, de 18 de maio de 2022. Dispde sobre a conversdao do acervo
académico para o meio digital.



Art. 72 Com relagao ao quadro normativo técnico nacional, destaca-se:

I- ARQUIVO NACIONAL. Resolucdo n? 5, de 30 de setembro de 1996 (Dispde sobre a
publicacdo de editais para Eliminacdo de Documentos nos Diarios Oficiais da Unido, Distrito Federal,
Estados e Municipios);

[I- ARQUIVO NACIONAL. Resolugcdo n? 20, de 16 de julho de 2004 (DispGe sobre a insercao
dos documentos digitais em programas de gestdo arquivistica de documentos dos 6rgdos e entidades
integrantes do Sistema Nacional de Arquivos - SINAR);

[lI- ARQUIVO NACIONAL. Resolugdo n2 23, de 16 de julho de 2006 (Dispde sobre a adog¢do do
Dicionario Brasileiro de Terminologia Arquivistica pelos érgaos e entidades integrantes do SINAR);

IV- ARQUIVO NACIONAL. Resolugdo n2 25, de 27 de abril de 2007 (DispOe sobre a adogdo do
Modelo de Requisitos para Sistemas Informatizados de Gestdao Arquivistica de Documentos (e-ARQ
Brasil) pelos 6rgaos e entidades integrantes do SINAR);

V- ARQUIVO NACIONAL. Resolugdo n2 28, de 17 de fevereiro de 2009 (Disp&e sobre a adogao
da Norma Brasileira de Descricdo Arquivistica (NOBRADE) pelos érgdos e entidades integrantes do
SINAR, institui o Cadastro Nacional de Entidades Custodiadoras de Acervos Arquivisticos e estabelece a
obrigatoriedade da adog¢do do Cddigo de Entidades Custodiadoras de Acervos Arquivisticos - CODEARQ);

VI- ARQUIVO NACIONAL. Resolugdo n2 31, de 28 de abril de 2010 (DispGe sobre a adogdo das
Recomendacdes para Digitalizacdo de Documentos Arquivisticos Permanentes);

VII- ARQUIVO NACIONAL. Resolugdo n2 32, de 17 de maio de 2010 (Disp&e sobre a insercao
dos Metadados na Parte Il do Modelo de Requisitos para e-ARQ Brasil);

VIIl- ARQUIVO NACIONAL. Resolugdo n? 36, de 19 de dezembro de 2012 (DispGe sobre a
adocdo das Diretrizes para a Gestdo Arquivistica do Correio Eletronico Corporativo pelos érgdos e
entidades integrantes do SINAR);

IX- ARQUIVO NACIONAL. Resolucdo n2 37, de 19 de dezembro de 2014 (Aprova as Diretrizes
para a Presungao de Autenticidade de Documentos Arquivisticos Digitais);

X- ARQUIVO NACIONAL. Resolucdo n2 38, de 9 de julho de 2013 (Dispbe sobre a adogdo das
"Diretrizes do Produtor - A Elaboracdo e a Manutencdo de Materiais Digitais: Diretrizes Para Individuos"
e "Diretrizes do Preservador - A Preservacdo de Documentos Arquivisticos digitais: Diretrizes para
Organizacdes");

XI- ARQUIVO NACIONAL. Resolucdo n? 39, de 29 de abril de 2014 (Estabelece diretrizes para
a implementacdo de repositdrios arquivisticos digitais confidveis para o arquivamento e manutencao de
documentos arquivisticos digitais em suas fases corrente, intermedidria e permanente, dos érgaos e
entidades integrantes do SINAR);

XII- ARQUIVO NACIONAL. Resolucdo n? 40, de 9 de dezembro de 2014 (Dispde sobre os
procedimentos para a eliminagdao de documentos no ambito dos 6rgaos e entidades integrantes do
SINAR);

XlllI- ARQUIVO NACIONAL. Resolugdo n? 41, de 9 de dezembro de 2014 (Dispde sobre a
insercdo dos documentos audiovisuais, iconograficos, sonoros e musicais em programas de gestao de
documentos arquivisticos dos 6rgaos e entidades integrantes do SINAR, visando a sua preservacdo e
acesso);

XIV- ARQUIVO NACIONAL. Resolucdo n2 43, de 4 de setembro de 2015 (Altera a redacdo da
Resolucdo do CONARQ n? 39, de 2014, que estabelece diretrizes para a implementacdo de repositorios
digitais confidveis para a transferéncia e recolhimento de documentos arquivisticos digitais para
instituicOes arquivisticas dos 6rgdos e entidades integrantes do SINAR).

XV- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27.001: tecnologia da
informacao - técnicas de seguranca - sistemas de gestdo de seguranca da informacao — requisitos;

XVI- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27.001: tecnologia da
informacao - técnicas de seguranca - sistemas de gestdo de seguranca da informacao — requisitos;



XVII- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27.002: tecnologia da
informacgdo - técnicas de seguranga - codigo de pratica para a gestao da seguranga da informagdo
(conteudo técnico idéntico ao da ABNT NBR ISO/IEC 17799);

XVIIl- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR 15247: unidades de
armazenagem segura - salas-cofre e cofres para hardware classificacdo e métodos de ensaio de
resisténcia ao fogo;

XIX- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR 15472: modelo de
referéncia para um sistema aberto de arquivamento de informacgao (SAAI);

XX- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. Norma ABNT NBR ISO 15489:
informacgdo e documentacgao, gestdao de documentos de arquivo. Define os conceitos e principios a partir
dos quais sao desenvolvidas abordagens para produgao, captura e gestdao de documentos de arquivo;

XXI- ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. PR 1013: digitalizacdo de documentos:
orientagdes para a garantia da qualidade e confiabilidade do documento digitalizado; e

XXII- CONSELHO NACIONAL DE ARQUIVOS. NOBRADE: Norma Brasileira de Descrigao
Arquivistica. Rio de Janeiro: Arquivo Nacional, 2006.

Art. 82 Com relagao ao quadro normativo internacional, destaca-se:

|- CONSELHO INTERNACIONAL DE ARQUIVOS. ISAAR(CPF): norma internacional de registro
de autoridade arquivistica para entidades coletivas, pessoas e familias. 2. ed. Rio de Janeiro: Arquivo
Nacional, 2004;

[I- CONSELHO INTERNACIONAL DE ARQUIVOS. ISAD(G): norma geral internacional de
descricdo arquivistica. 2. ed. Rio de Janeiro: Arquivo Nacional, 2000;

IIl- CONSELHO INTERNACIONAL DE ARQUIVOS. ISDF: norma internacional para descricdo de
fungdes. Tradugdo de Vitor Manoel Marques da Fonseca. Rio de Janeiro: Arquivo Nacional, 2008;

IV-1SO 14721: space data and information transfer systems: open archival information
system: reference model;

V- 1SO 23081-1: information and documentation: records management processes: metadata
for records: part 1: principles; e

VI- ISO 16363: space data and information transfer systems: audit and certification of
trustworthy digital repositories.

CAPITULO Il
DA PRODUCAO

Art. 92 Na producdo de documentos arquivisticos digitais serdo adotados os formatos
abertos como forma de garantir o acesso e a preservagao a longo prazo. Como estipulado no Decreto
10.278, de 2020, para os documentos textuais, os arquivos devem conter a resolu¢ao minima de 300dpi,
em formato PDF/A; os documentos que contém fotografias ou cartazes, devem conter a resolugdo
minima de 300dpi, em formato PNG, e; plantas e mapas, com resolucdao minima de 600dpi, em formato
PNG.

Art. 10. A assinatura dos documentos nato-digitais devera ser feita por mecanismo de
assinatura digital que seja auditavel e que possua os requisitos de seguranca.

Pardgrafo Unico. Os documentos arquivisticos digitais ndo assinados digitalmente serao
considerados apenas minutas e ndo terdo valor de prova.

CAPITULO IV
DA DIGITALIZACAO



Art. 11. Digitalizagdo é o processo de conversdao de documento arquivistico para o formato
digital, por meio de dispositivo apropriado.

§ 19 Documento digitalizado é o representante digital do processo de digitalizacdo do
documento fisico e seus metadados.

§ 22 O documento digitalizado ndo substitui o documento em suporte papel em casos de
arguicao de falsidade do representante digital, conforme legislagdo vigente.

§ 32 O documento em suporte papel que foi digitalizado, poderd ser descartado, desde que
seu conteudo nao apresente valor histérico ou permanente, e que o documento digital atenda aos
requisitos de integridade e confiabilidade, que o software que ird gerir os documentos apresente
rastreabilidade e auditabilidade dos procedimentos adotados, e o documento digitalizado atenda aos
padrdes técnicos de forma a garantir a qualidade da imagem, da legibilidade para o uso do documento
digital, e ainda, que cumpra os requisitos para eliminacado, conforme as orienta¢ées do Conarqg-Arquivo
Nacional.

§ 4° Para que o documento digitalizado possua o mesmo valor legal que o documento fisico,
deve-se seguir os padrdes técnicos minimos previstos no Anexo |, conforme os critérios do Decreto
10.278/2020.

Art. 12. Os procedimentos e as tecnologias utilizados na digitalizacdo de documentos nao
digitais devem obrigatoriamente assegurar:

I- a confiabilidade, a autenticidade e a fixidez do documento digitalizado;

II- a manutencao da cadeia de custédia digital arquivistica;

lll- a protecdo do documento digitalizado contra alteracdo, destruicdo e, quando cabivel,
contra o acesso e a reprodugdo ndo autorizados;

IV- a indexacdo de metadados que possibilitem a localizacdo e o gerenciamento do
documento digitalizado, bem como a conferéncia do processo de digitalizacdo adotado;

V- a rastreabilidade e a auditabilidade dos procedimentos empregados;

VI- a confidencialidade, quando aplicavel; e

VIl- os documentos originais digitalizados devem ser assinados digitalmente, com
certificagao digital no padrao da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), de modo a
garantir a autoria da digitalizacdo e a integridade do documento e de seus metadados no momento da
autenticagao.

Paragrafo Unico. Para manutencdo da cadeia de custddia digital arquivistica, o sistema de
gestdo de digitalizacdo deve atender aos requisitos para Sistemas Informatizados de Gestdo de
Documentos (e-ARQ Brasil) e o ambiente de preservacdo deve seguir as Diretrizes para a
Implementacdo de Repositérios Arquivisticos Digitais Confidveis (RDC-Arq).

Art. 13. O processo de digitalizacdo devera considerar os seguintes fatores:

I- classificacdo dos itens documentais, de acordo com o Cdédigo de classificacdo de
documentos de arquivos do Poder Executivo Federal, das atividades meio e das atividades fim;

II- descricdo dos documentos, considerando os metadados dispostos no Decreto
10.278/2020;



[ll-prazo de guarda e destinagdo dos documentos, de acordo com a Tabela de
Temporalidade e Destina¢cdo de Documentos do Poder Executivo Federal;

IV-frequéncia e intensidade de uso dos documentos;

V- necessidade e possibilidade de integracdo de documentos digitalizados com outros
sistemas;

VI-custo do servico para a captura da imagem, classificacdo, descricdo e indexacao,
recuperacao e manutencdo, incluindo mao-de-obra, infraestrutura légica e fisica; e

VIl- custo de tratamento, armazenagem e acesso aos documentos convencionais a
serem submetidos a digitalizacao.

Art. 14. Os servigos de digitalizacdao de documentos deverao prever:

I- atividades técnicas prévias de:
a) organizacado, classificagcdo, avaliacdao e descricao de documentos;
b) preparacdao de documentos a serem digitalizados, sob supervisdao de profissional
qualificado: higienizacao, desmetaliza¢cdo e pequenos reparos;

[I- utilizacdo, preferencialmente, de padrdes e formatos abertos e estaveis no mercado,
definidos por organismos nacionais e internacionais de ampla aceitagdo e reconhecimento, para
captura, manutencgao e acesso aos documentos digitalizados;

[ll- equipamentos e tecnologias que assegurem resolugdo de imagem compativel com
necessidades especificas;

IV- interoperabilidade com outros sistemas;

V- procedimentos de registro e controle de midias;

VI- controle de qualidade das imagens por meio de sua visualizacdo e impressao;

VII- utilizacdo de sistema de indexacdo de imagens;

VIlI- controle do processo de gravacdo de imagens digitalizadas;

IX- digitalizacdo de séries documentais e ndao de documentos isolados, levando-se em
consideracdo o valor probatdrio ou informativo do conjunto; e

X- condicdes adequadas para guarda e preservacdo das midias.

Art. 15. Para a digitalizacdo dos documentos arquivisticos na UFLA deve-se priorizar os
documentos que compdem o Acervo Académico, atendendo a Portaria MEC n? 360, de 18 de maio de
2022.

§ 1° Acervo Académico é constituido pelo conjunto de documentos produzidos e recebidos
na instituicdo, referentes a vida académica dos estudantes, dos quais comprovam seu vinculo com a
universidade e seus estudos.

§ 2° Os documentos integrantes do Acervo Académico produzidos na UFLA devem ser
integralmente no meio digital.

§ 3° Os documentos em suporte fisico recebidos na universidade, que integram o Acervo
Académico, deverdo ser convertidos para o meio digital, observando os critérios apresentados neste
caput.

CAPITULO V
DA GESTAO ARQUIVISTICA DE DOCUMENTOS DIGITAIS

SECAO |
DA CLASSIFICACAO E DO PRAZO DE GUARDA



Art. 16. A classificagdo, os prazos de guarda e a destinagdo de documentos arquivisticos
digitais devem obedecer aos critérios do Plano de Classificacdo e Tabela de Temporalidade e Destinacdo
do Poder Executivo Federal.

§ 12 Os documentos arquivisticos digitais de valor histérico ou permanente, indicados nos
Planos de classificacdo e nas Tabelas de Temporalidade de Documentos oficializados sdo de guarda
definitiva e ndo poderdo ser eliminados, mesmo no caso de se adotar quaisquer formas de reproducao.
Estes serdo preservados definitivamente pelo préprio érgao custodiador.

§ 22 A eliminagdao de documentos arquivisticos digitais de guarda tempordria, s6 podera
ocorrer apds expiracdo dos prazos previstos na Tabela de Temporalidade de Documentos, em
conformidade com os procedimentos legais, e de forma irreversivel e permanente, utilizando-se
ferramentas que sobrescrevem o espaco digital utilizado pelo arquivo.

Art. 17. As mensagens de correio eletronico e seus anexos contemplados nos Planos de
Classificacdo e de Temporalidade de Documentos, deverdo integrar o programa de gestdo arquivistica
de documentos da universidade.

Paragrafo Unico. Para assegurar sua eficdcia plena enquanto documento arquivistico digital,
as mensagens de correio eletrénico e seus anexos devem:

I- ser transmitidos em ambiente seguro que ateste a identidade do remetente ou ter
certificagao digital;

II- ser capturados, registrados, classificados e gerenciados no sistema informatizado de
gestdo arquivistica de documentos; e

lll- estar completos, ser redigidos com linguagem apropriada a comunicacdo oficial e
emitidos por pessoa autorizada.

Art. 18. Os documentos produzidos a partir de sistemas informatizados e bases de dados,
gerados por érgaos e unidades, no exercicio de suas funcoes e atividades, e que tenham formas fixas e
conteudos estdveis, sdo considerados documentos arquivisticos digitais.

SECAO II
DAS CONDICOES PARA A TRANSFERENCIA E O RECOLHIMENTO DE DOCUMENTOS
ARQUIVISTICOS DIGITAIS

Art. 19. Os documentos arquivisticos digitais a serem transferidos ou recolhidos ao sistema
de Arquivo de preservacao por este certificado deverao:

I- ser previamente identificados, classificados e avaliados, incluindo os documentos nao
digitais que facam parte do conjunto a ser transferido ou recolhido, conforme o previsto em Tabela de
Temporalidade de Documentos oficializada;

II- ter asseguradas a sua integridade e confiabilidade, por meio da ado¢do de procedimentos
administrativos e técnicos que gerenciem riscos e garantam a seguranc¢a de maneira a evitar corrupc¢ao
ou perda de dados;

llI-vir acompanhados de Termo de Transferéncia ou de Recolhimento para fins de prova e
informacao;



IV-vir acompanhados de instrumentos descritivos que permitam sua identificacdo, acesso e
controle, conforme Anexo | desta Resolucdo, para fins de prova e informacao; e

V- vir acompanhados de declaracdo de autenticidade, emitida pelo d6rgdo ou unidade
responsavel pela transferéncia ou recolhimento, que permita avaliar e atestar a autenticidade dos
documentos, elaborada conforme Anexo Il desta Resolugao, para fins de prova e informagao.

Art. 20. Os drgdos e unidades, produtores e acumuladores de documentos, devem assegurar
a preservacdo, a autenticidade e a acessibilidade dos documentos arquivisticos digitais até a
transferéncia ou o recolhimento ao Arquivo Central da UFLA ou 6rgao certificado, para preservagao dos
documentos arquivisticos.

Art. 21. O Arquivo Central da UFLA, no momento da transferéncia ou recolhimento,
procederd a presuncao de autenticidade dos documentos arquivisticos digitais, com base nos
metadados relacionados a esses documentos, conforme especificado no Anexo Il desta Resolugao, e
com base na listagem descritiva apresentada pelo 6rgao ou unidade responsavel pela transferéncia ou
recolhimento.

Paragrafo Unico. A presuncdo de autenticidade também devera considerar a adog¢do pelo
orgdo ou unidade das estratégias, procedimentos e técnicas de preservacao e seguranca que forem
necessarios.

Art. 22. O Arquivo Central da UFLA expedird cdpias auténticas dos documentos digitais sob
sua custddia, quando necessario.

Art. 23. Os documentos arquivisticos digitais recebidos por meio de procedimento de
transferéncia ou recolhimento ao Arquivo Central da UFLA, devem estar sob a forma ndo criptografada e
sem qualquer outro atributo tecnoldgico que impeca o acesso a informacao.

Art. 24. O 6rgdo ou unidade que transfere ou recolhe documentos arquivisticos digitais
mantera uma copia, até que o Arquivo Central da UFLA emita atestado de validagcdo aprovando o
processo de transferéncia ou recolhimento.

Paradgrafo Unico. A cépia a que se refere este artigo deverd ser eliminada de forma
irreversivel e por método seguro e comprovado.

Art. 25. As condi¢des definidas para a transferéncia e o recolhimento de documentos
arquivisticos digitais ao Arquivo Central da UFLA deverao ser observadas também pelos demais érgaos e
unidades custodiadoras de documentos arquivisticos digitais intermediarios e permanentes.

CAPITULO VI
DA AUTENTICACAO, DO ACESSO E DO USO

Art. 26. Os documentos arquivisticos digitais deverdao ser autenticados por meio de
certificacdo digital (assinatura eletrénica), sendo que os originais analdgicos poderdo ser descartados,
ressalvado aqueles que apresentem contelddo de valor histérico. Os documentos devem cumprir a
vigéncia, conforme a Tabela de Temporalidade e Destinacdo de Documentos das atividades-meio e
atividades-fim, do Poder Executivo Federal.



Art. 27. Deverao ser adotados mecanismos que possibilitem o acesso aos documentos
arquivisticos digitais, pela sociedade, resguardados os casos de sigilo e restricao de acesso, conforme a
LGPD.

Pardgrafo Unico. O acesso ao documento digital, em idade permanente, se dara por meio de
sistema de difusdo diferente daquele onde se encontra preservado.

Art. 28. O uso de documento digital, nas idades corrente e intermediaria, se dara no
ambiente digital no qual foi produzido ou recebido.

CAPITULO VII
DA AVALIACAO

Art. 29. Os documentos arquivisticos digitais serdo preservados pelos prazos estipulados nos
instrumentos de temporalidade e destinagdo do Poder Executivo Federal.

Paragrafo Unico. Quando do término do prazo de guarda, deverdo ser cumpridos os tramites
legais para eliminacdo dos documentos arquivisticos digitais. Os documentos a serem eliminados
deverdao seguir os protocolos definidos pelo Conarg/Arquivo Nacional, por meio da Comissdo
Permanente de Avaliagdo de Documentos (CPAD) da UFLA.

CAPITULO VIII
DO ARQUIVAMENTO

Art. 30. O arquivamento do documento digital nas idades corrente e intermediaria devera
ocorrer no proprio ambiente digital em que foi produzido ou recebido.

Art. 31. Os documentos permanentes deverdo ser obrigatoriamente preservados em
repositério digital confidvel, ndo acessivel por internet e que garanta a forma fixa e o conteudo estéavel
dos registros.

Art. 32. O repositorio digital confidvel devera adotar padrdes e/ou protocolos padronizados
para comunicacdo automatica entre os sistemas.

§ 12 Os tipos de documentos a serem recolhidos ao repositdrio serdo definidos pelos 6rgaos
responsaveis pela gestdo da informacdo na UFLA, conforme o Plano de Classificacdo e Tabela de
Temporalidade e Destina¢dao do Poder Executivo Federal.

§ 22 A gestdo do repositorio digital confidvel sera feita de forma compartilhada pelos érgaos
responsaveis pela gestdo da informacao e tecnologia da informacgao na UFLA.

§ 32 Apenas serdo aceitas, no repositorio, as versdes finais dos documentos que tenham sido
submetidos a avaliagdo documental.

§ 42 A inclusdo e a permanéncia de documentos de valor intermediario de longo prazo, no
repositério, serdo avaliadas de forma compartilhada pelos 6rgdos responsaveis pela gestdo da
informacdo na UFLA.

CAPITULO IX
DA SEGURANCA



Art. 33. Os programas de gestdo arquivistica de documentos deverdo prever controles de
acesso, trilhas de auditoria e procedimentos de seguranca que garantam a integridade, a confiabilidade,
a disponibilidade, o ndo repudio e a autenticidade dos documentos arquivisticos digitais, sua protecao
contra perdas, acidentes e intervengdes ndo autorizadas, bem como a sua recuperagdo e restauragao,
guando necessario.

Art. 34. O controle de acesso e a recuperacao de documentos arquivisticos digitais e seus
metadados devem ser implementados por meio de procedimentos de identificagdo de usudrios, com
base nas credenciais de seguranga e por procedimentos que limitem aos responsaveis o acesso ao
ambiente de armazenamento, considerando a politica de controle de acesso légico da UFLA.

Art. 35. Todo documento anexado nos processos eletronicos administrativos deve estar
assinado digitalmente.

Art. 36. A assinatura e a certificacdo digital, quando necessarias, devem utilizar
infraestrutura de chaves publicas (ICP-Brasil), nos termos da legislacdao em vigor.

Art. 37. As intervenc¢Oes ou tentativas de intervencgdes feitas nos documentos arquivisticos
digitais ou no sistema computacional devem ser registradas de modo a permitir que possam ser
rastreadas em trilhas de auditoria.

Pardgrafo Unico. as trilhas de auditoria devem estar disponiveis para inspec¢do e ndo podem
ser excluidas antes dos prazos previstos nas Tabelas de Temporalidade de Documentos oficializadas,
mesmo que impligue em transferir copia da trilha para outro espaco de armazenamento com a
subsequente liberagao do espago original.

Art. 38. As cdpias de seguranca de documentos arquivisticos digitais e seus metadados, bem
como de parametros do sistema operacional, do gerenciador de banco de dados, do sistema
informatizado de gerenciamento e do software aplicativo, devem ser realizadas regularmente, visando
garantir a recuperac¢do dos documentos, em caso de sinistro ou falhas nos sistemas computacionais.

§ 192 As cépias de seguranca devem ser armazenadas em locais diferentes e fisicamente
distantes do ambiente de hospedagem dos documentos arquivisticos digitais e seus metadados.

§ 29 Para as copias de seguranca dos documentos arquivisticos digitais e seus metadados,
deve ser observada a politica que trata de cdpias de seguranca e restauracao de dados vigente na UFLA.

Art. 39. A seguranca da infraestrutura de instalagdes do acervo arquivistico digital e de
sistemas gerenciadores existentes deve levar em conta o controle de temperatura e umidade relativa do
ar, a iluminacdo, o fornecimento estavel de energia elétrica, a instalacdo e manutencdo de
equipamentos contra incéndio e de para-raios, e o controle de acesso as salas de computadores
servidores por profissionais credenciados, sendo observada a politica de seguranca da informacao e
privacidade de dados vigente da UFLA.

Art. 40. Os sistemas informatizados que gerenciam ou armazenam documentos arquivisticos
digitais deverao observar requisitos de protecdo definidos por organismos nacionais e internacionais de
ampla aceitacdo e reconhecimento, bem como deverdo interagir com outros sistemas de protecao
contra programa maliciosos, tais como: antivirus, firewall e anti-spyware.



Art. 41. Os sistemas informatizados que gerenciam ou armazenam documentos arquivisticos
digitais deverao estar atualizados, em conformidade com as regras vigentes, para permitir a gestao dos
documentos conforme as evolugdes tecnologicas.

CAPITULO X
DAS RESPONSABILIDADES

Art. 42. A preservacdo dos documentos arquivisticos digitais é responsabilidade da
Universidade Federal de Lavras, do criador do documento em formato digital e de todas as unidades e
pessoas envolvidas nos processos de criagdo e manuten¢dao desses documentos. Dessa forma, as
responsabilidades deverdao envolver questdes técnicas, legais, administrativas e informacionais.

Art. 43. Cabe aos Departamentos e Unidades, serem responsaveis pela elaboragdo e
aplicagdo de procedimentos especificos, orientados pela Comissdao Permanente de Avaliagdo de
Documentos (CPAD).

Art. 44. A comissdo sera responsavel por implementar a politica de preservacdo digital,
definir e gerenciar os processos, proposicdo e elaboracdao de plano estratégico e demais instrumentos
necessarios para execucao das a¢des e programas referentes a Preservacgao Digital.

Art. 45. Devera compor a comissao:

I- A presidéncia ou gestores designados pela mesma, ligados a direcao executiva da UFLA;

II- Representantes das diferentes dreas da universidade, com equipe multidisciplinar de
biblioteconomia, arquivologia, informatica, direito e técnicos diretamente envolvidos nos
procedimentos de preservacao digital; e

lll- A drea de Tecnologia da Informacdo (Tl) deve definir os responsaveis pelas questdes
técnicas que envolvem as especificidades de cada processo fornecendo apoio a missdo e programas
institucionais.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 46. Os casos omissos serdo resolvidos pela Reitoria, uma vez ouvidos a Coordenadoria
de Orcamento, Gestdo de Processos e Documentos (DPO) da Pré-Reitoria de Planejamento e Gestdo e a
Comissao Permanente de Avaliagao de Documentos (CPAD).

Art. 47. Revogar a Resolugdo CUNI n? 013/2022.

Art. 48. Esta Resolugdo entra em vigor em 12 de dezembro de 2022.

Documento assinado digitalmente

b JOAO CHRYSOSTOMO DE RESENDE JUNIOF
g ! Data: 28/11/2022 10:00:39-0300
Verifique em https://verificador.iti.br

JOAO CHRYSOSTOMO DE RESENDE JUNIOR
Presidente



ANEXO | A RESOLUGAO CUNI N2 067/2022

PADROES TECNICOS MiINIMOS PARA DIGITALIZACAO DE DOCUMENTOS

DOCUMENTO RESOLUCAO COR TIPO ORIGINAL | FORMATO DE
MINIMA ARQUIVO*

Textos impressos, sem ilustragao, Monocromatico Texto PDF/A
em preto e branco 300 dpi (preto e branco)
Textos impressos, com ilustragao, 300 dpi Escala de cinza | Texto/imagem PDF/A
em preto e branco
Textos impressos, com ilustragao e 300 dpi RGB (colorido) | Texto/imagem PDF/A
cores
Textos manuscritos, com ou sem 300 dpi Escala de cinza | Texto/imagem PDF/A
ilustracdo, em preto e branco
Textos manuscritos, com ou sem 300 dpi RGB (colorido) | Texto/imagem PDF/A
ilustracdo, em cores
Fotografias e cartazes 300 dpi RGB (colorido) Imagem PNG
Plantas e mapas 600 dpi Monocromatico | Texto/imagem PNG

(preto e branco)

*Na hipotese de o arquivo ser comprimido, deve ser realizada compressdo sem perda, de forma que a
informacao obtida apds a descompressao seja idéntica a informacgdo antes de ser comprimida.




ANEXO Il A RESOLUGAO CUNI N2 067/2022

ELEMENTOS ESSENCIAIS PARA A ELABORAGAO DA LISTAGEM DESCRITIVA PARA
TRANSFERENCIA E/OU RECOLHIMENTO DE DOCUMENTOS ARQUIVISTICOS DIGITAIS:

I- 6rgdo ou unidade responsavel pela transferéncia ou recolhimento dos documentos
arquivisticos;

II- érgdo ou unidade responsavel pela producdo e acumulacdo dos documentos arquivisticos,
caso seja diferente do responsavel pela transferéncia ou recolhimento;

- tipo e quantidade de midias utilizadas e o volume total de dados em bytes;

IV- identificacdo dos formatos de arquivo digital;

V- metadados necessdrios para a interpretacao e apresenta¢dao dos documentos, tais como a
estrutura da base de dados;

VI- registro de migracdes e datas em que ocorreram;

VII- registro das eliminagdes realizadas;

VIII- indicacdo de titulo, tipo documental, datas-limite, identificador do documento e
indicacdo de documentos complementares em outros suportes. No caso de transferéncia, indicacdo da
classificagcdo e do seu respectivo prazo de guarda e destinagdo documentos;

IX- informacgGes necessarias para apoiar a presuncdo de autenticidade conforme Anexo Il; e

X- data e assinatura do responsavel pelo érgdao que procede a transferéncia ou o
recolhimento, podendo ser em meio convencional e/ou digital.



ANEXO Il A RESOLUGCAO CUNI N2 067/2022
INFORMAGOES PARA APOIAR A PRESUNGAO DE AUTENTICIDADE

Essas informacgdes sdo requisitos que servem como base para o Arquivo Central da UFLA avaliar e
atestar a autenticidade dos documentos transferidos ou recolhidos. A disponibilidade e a qualidade
dessas informacGes podem variar de acordo com o tipo de documento arquivistico digital e dos
procedimentos de gestdo adotados. Quanto maior o numero de requisitos atendidos e quanto melhor o
grau de satisfacdo de cada um deles, mais forte serd a presungao de autenticidade. As informacgdes
compreendem metadados e outras informagGes para apoiar a presungao de autenticidade que podem
ndo constar da listagem descritiva do acervo.

I- Metadados

Os metadados relacionados aos documentos arquivisticos digitais, que costumam estar registrados nos
sistemas de gestdao de documentos, devem acompanhar o documento digital no momento da
transferéncia ou recolhimento. Os documentos digitais devem conter, no minimo, os seguintes
metadados, em consonéancia ao Decreto n2 10.278 de 2020:

a) nome do autor;

b) nome do destinatario;

c) assunto;

d) data de producao;

e) data da transmissao;

f) data do recebimento;

g) data da captura ou arquivamento;

h) cédigo de classificagao;

i) indicagdo de anexo;

j) nome do setor responsdvel pela execucdo da acdo contida no documento;
k) indicacdo de anotacao;

I) registro das migracdes e data em que ocorreram; e
m) restricdo de acesso.

Demais metadados poderdo ser acrescentados aos documentos digitais conforme especificado nas
tabelas de classificagao de documentos definidas pela UFLA.

II- Outras informacgdes para apoiar a presunc¢ao de autenticidade que estardao contidas nos instrumentos
descritivos:

a) indicacdo dos procedimentos de privilégios de acesso e uso;

b) indicacdo dos procedimentos para prevenir, descobrir e corrigir perdas ou adulteracdo dos
documentos;

¢) indicacdo dos procedimentos de preservacdo com relacdo a deterioracdo da midia e obsolescéncia
tecnolégica;

d) indicacdo das normas e procedimentos que determinam a forma documental; e

e) indicacdo das normas e meios para autenticacdo de documentos, utilizadas pelo érgdo ou unidade
produtora ou acumuladora.
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